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¢POR QUE ESTUDIAR ESTE PROGRAMA?

En el contexto actual, la digitalizacion de procesos y la dependencia de los sistemas de
informacion han convertido a la ciberseguridad en un elemento esencial para la continuidad
del negocio. Hoy en dia, las amenazas se han sofisticado: ataques de ransomware, robo de
identidad digital, ingenieria social avanzada y explotacion de vulnerabilidades humanas
representan un riesgo elevado y creciente.

Dado que la mayoria de incidentes se originan por acciones no maliciosas del personal, es
indispensable tener conocimientos para identificar riesgos y adoptar habitos seguros en su
labor cotidiana.

El programa Ciberseguridad que ofrece la Universidad Iberoamericana Leén tiene como
proposito cubrir estas necesidades.

DIRIGIDO A

* Personal de cualquier organizacion que utiliza herramientas digitales.

* Profesionistas expertos en su area, sin conocimientos técnicos en ciberseguridad.

* Colaboradores que manejan informacién sensible o acceden a sistemas corporativos.
* Personal administrativo, operativo, de gestion o liderazgo.

OBJETIVOS

Desarrollar en los participantes las competencias necesarias para identificar riesgos, practicar
habitos digitales seguros y responder adecuadamente ante incidentes de ciberseguridad,
fortaleciendo la cultura organizacional de seguridad.

Objetivos especificos:

* Reconocer amenazas de seguridad digital actuales.

* Identificar riesgos en las actividades laborales cotidianas.

* Aplicar buenas practicas de proteccion de contrasenas, dispositivos y datos.
* Detectar intentos de ingenieria social.

* Utilizar plataformas digitales, redes y servicios en la nube de forma segura.
* Actuar correctamente frente a un incidente y seguir protocolos internos.
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CONTENIDO

Médulo 1. Introduccién a la Ciberseguridad organizacional.
Médulo II. Proteccion Personal y Organizacional.

Médulo lll.  Movilidad, Dispositivos y Proteccion de Datos.
Modulo IV.  Respuesta a Incidentes y Cultura de Seguridad.

DURACION EN REQUISITOS DE ADMISION.
HORAS *  Cubrir el perfil de ingreso.

12 horas *  Pago de inscripcion.

REQUISITOS PARA LA ACREDITACION.
i *  Cubrir como minimo 80% de asistencia y puntualidad
DIAS Y HORARIOS en las clases virtuales.
Sabados de 9:00 a 13:00 h. Entrfegar la reflexion final requ-erida. .
Realizar los pagos correspondientes en su totalidad.

PERIODICIDAD

Segun calendario

FECHA DE INICIO
7 de marzo 2026

FECHA DE TERMINO
2| de marzo 2026
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FACILITADORA

Mtro. Luis Julian Zamora Abrego

Formacion académica:

* Ingeniero en Electrénica y Comunicaciones por la Universidad Iberoamericana (UIA
Cd. México)

* Maestria en Administracion de Negocios (MBA) por el Instituto Tecnologico
Auténomo de México (ITAM).

*  Certificaciones: CISM, ITILv3 Foundations, ITIL v3 OSA e ISO 27001 Lead Auditor.

Experiencia profesional y docente:

* Cuenta con mas de 20 afos de experiencia en: Gobierno de Seguridad de la
Informacion, Gestion de Servicios de Tl, Administracion de Proyectos de T,
Continuidad de Negocio y Auditoria de TI.

*  Se ha desempefniado como Subdirector de Riesgos y Seguridad de la Informacion en
la Bolsa Institucional de Valores (BIVA, la segunda bolsa de valores en México), como
profesor de tiempo parcial y como Coordinador del diplomado de Ciberseguridad en
la UIA; como Client Security Manager en Atos Global Delivery Center Mexico, S. de
R.L.de C.V.siendo responsable de la Gestion de Riesgos de Tl de las lineas de negocio
de Health Care y Corporate IT de Conduent, Inc.; como Business Information
Security Officer en BIVA; como Gerente de Infraestructura y Servicio a Usuarios en
PEMEX Internacional, entre otros.
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COSTO
Inscripcion $ 3,900.00

Costo total $ 3,900.00
PAGO UNICO $ 3,900.00

iberoleon.mx

La Universidad Iberoamericana Leon se reserva el derecho Haz click aqui para

de posponer o cancelar la apertura de los programas que no

cumplan con el minimo de alumnos inscritos. INSCRIBIRTE y
. 477710 0682 () 477 392 8286
@ diplomadosibero iberoleondc

diplomados.ibero@iberoleon.mx

SER Y HACER PARA EL MUNDO

iberoleon.mx


https://forms.monday.com/forms/7d94f6c0ec16848a14275567c9db78ed?r=use1

